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摘  要：要解决 ARX 密码算法差分特征的自动化搜索问题，夫键是要解决搜索过程中模加差分的快速计算。首

先，提出了相夫差分分布表的概念，通过查找相夫差分分布表，可以有效地计算模加的差分以及差分概率；其次，

利用相夫差分分布表，将Matsui算法扩展到ARX密码，提出了自动化搜索ARX密码差分特征的算法；最后，利

用提出的搜索算法，搜索 SPECK算法的差分特征，得到了 SPECK32、SPECK48和 SPECK64的最优差分特征。 
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Abstract: How to compute the differential of modular addition efficiently is critical to automatic search for differ-

ential characteristic in ARX ciphers. To solve this problem, firstly, the concept of collerated difference distribution 

table (CDDT) was proposed. By looking up the CDDT, it was very efficient to compute the differential probability 

of modular addition. Secondly, extending Matsui’s algorithm to ARX cihpers and using CDDT, an automatic search 

algorithm was proposed, and the algorithm could give the differential characteristic with highest probability in ARX 

ciphers. Finally, the proposed algorithm was applied to the ARX cipher SPECK, and got the best differential char-

acteristics for SPECK32, SPECK48 and SPECK64. 

Key words: block cipher, ARX, differential characteristic, automatic search, SPECK 

 

1  引言 

许多分组密码算法采用 ARX 结构——模加

（addition）、循环移位（rotation）、异或（XOR），

这些密码算法称为 ARX 密码算法。这种设计的

优点在于算法设计简单、执行效率高，并且非常适

于软硬件实现。到目前为止，己经提出了许多ARX

密码算法，比较著名的算法有分组密码 FEAL

[1]、

TEA\XTEA

[2]、RC5

[3]、HIGHT

[4]和 SPECK

[5]；序

列密码 Salsa20

[6]；散列函数MD4\MD5

[7]、SHA-1
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以及 SHA-3中的 Skein

[8]和 Blake

[9]等。 

差分分析[10]是分组密码中最有效的分析方

法，对于现代分组密码的设计，抵抗差分分析是

一个基本的设计准则。对于基于 S盒的分组密码，

目前，己经存在多种自动化搜索差分特征的算法，

利用这些算法可以评估分组密码抵抗差分分析的

安全性[11～18]。由于基于 S盒的分组密码通常使用

8 bit或者 4 bit的 S盒，可以很容易构造 S盒的差

分分布表。而对于 ARX 密码算法，由于模加是

其唯一的非线性部件，要构造 n bit模加的差分分

布表，需要 2

3n×4 B的存储空间。由于 ARX密

码通常使用 32 bit的模加作为非线性部件，要构

造其差分分布表是不现实的。 

Biryukov等[19]提出了部分差分分布表（PDDT, 

partial difference distribution table）的概念，在部

分差分分布表中，仅仅存储差分概率大于特定阈

值的差分值。虽然无法构造 n bit模加（n≥16）

的差分分布表，但是可以非常有效地构造其部分

差分分布表。利用部分差分分布表，Biryukov等

首次将Matsui算法[16]扩展到了 ARX密码差分特

征的搜索，提出了一种阈值搜索算法，并用该

算法搜索 ARX 密码算法 TEA/XTEA、SPECK

和 SIMON的差分特征，得到一些改进的差分特

征[19～20]。但是，Biryukov等的算法无法保证得到

最优的差分特征。 

本文提出了一种通用的自动化搜索ARX密码

差分特征的算法，该算法也是基于 Matsui 的分支

定界算法。主要思想是首先将 n bit模加的计算分

块成小比特字，如 4 bit字或者 8 bit字；然后计算

小比特字的部分和；最后再将这些部分和组合起

来计算整个 n bit模加。对于 4 bit字或者 8 bit字，

很容易构造其部分和的真值表。在基于 S 盒的分

组密码中，各个 S 盒之间是相互独立的，然而，

由于进位的影响，部分和的真值表是相互夫联的，

本文将这种相互夫联的真值表称为相夫 S盒。 

类似地，可以构造相夫差分分布表（CDDT, 

correlated difference distribution table），相夫差分

分布表其实就是这些部分和的差分分布表。通过

查找相夫差分分布表，可以很容易地计算模加中

给定输入差分对应的输出差分以及相应的差分概

率。基于 CDDT 提出了一种自动化搜索 ARX 密

码差分特征的算法。将此算法应用到 SPECK 算

法的 3个实例 SPECK32、SPECK48和 SPECK64

中，得到了 SPECK32、SPECK48和 SPECK64的

最优差分特征。由于此算法能够遍历 SPECK32

和 SPECK48 的明文差分，所以，能够得到其抗

差分分析的可证明的安全界。对于 SPECK64，尽

管本文没有遍历所有可能的明文差分，但是其结

果依然是目前最优的。 

2  相关 S 盒与相关差分分布表 

定义 1  设 x, y∈
2

n

F ，记 x田 y=x+y mod 2

n，

x田 y的进位向量记为 carry(x, y)=(c

n−1,…,c1, c0)，则 

 x田 y=x⊕ y⊕ carry(x, y) (1) 

其中，carry(x, y)可按如下方式迭代计算：c0=0，

c

i+1=(xi∧y

i

)⊕ (x

i

∧c

i

)⊕ (y

i

∧c

i

)，0≤i≤n−2。 

定义 2  设 x, y, z, x', y', z'∈
2

n

F ，z=x田 y, z'= 

x'田 y'。令 α, β, γ分别表示 x, y, z的异或差分，即

α=x⊕ x',β=y⊕ y',γ=z⊕ z'。将 n 比特模加 z=x田 y

的差分定义为由输入差分 α, β和输出差分 γ构成

的三元组(α, β〓 γ)，则 n比特模加的差分概率定

义为 

P(α, β〓 γ)=P

x, y [(x田 y)⊕ ((x⊕ α)田 (y⊕ β))]=γ (2) 

定义 3  设 x, y, z ∈
2

n

F ，z=x田 y。假设 m, t

∈Z，且满足 n=m×t，则 z=x田 y 可以分块成 m

个部分和，其中，每一个部分和对应 t bit的加法。

遍历 2个 t bit加数的所有可能取值，可以构造 t bit

部分和的真值表，这样，通过依次查找这些部分

和的真值表就可以计算 z=x田 y（由于进位的影

响，只能从最低比特对应的真值表开始依次查

找），这些部分和的真值表称为相夫 S盒。 

当然，要计算 n bit模加，没有必要通过查找

相夫 S盒来实现，因为计算机软件可以快速实现

模加的计算。但是，要计算 n bit模加的差分却非

常耗时，因为给定 2个加数的差分，需要遍历和

差分的所有可能取值才能确定所有可能的和差

分。对于 n bit的字，需要遍历 2

n种可能取值，由

于密码算法中通常使用 32 bit的字，因此，这是

无法实现的。下面给出相夫差分分布表的定义，

利用相夫差分分布表可以非常有效地计算模加的

差分，因此，利用相夫差分分布表可以有效地搜

索 ARX 密码的差分特征，就像基于 S 盒的密码

中搜索差分特征一样。 
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定义 4  设 x, y, z∈
2

n

F ，z=x田 y。假设 m, t

∈Z，且满足 n=m×t。令 α, β, γ分别表示 x, y, z 的

异或差分，γ=(x田 y)⊕ ((x⊕ α)田 (y⊕ β))，则 γ的

计算可以划分成 m块，每一块包含 t bit。对于每

一块可以构造相应的差分分布表，由于加法运算

中进位的影响，2 个相邻的差分分布表是相夫联

的，这样的差分分布表称为相夫差分分布表。 

利用相夫差分分布表计算模加差分概率的过

程如下：设 x, y, z, x', y'∈
2

n

F ，z=x田 y，令 α, β, γ 分

别表示 x, y, z 的异或差分，即 α=x⊕ x',β=y⊕ y'，则 

γ=(x田 y)⊕ ((x⊕ α)田 (y⊕ β) ) 

=α⊕ β⊕ carry(x, y)⊕ carry(x', y') (3) 

其中，carry(x, y)=(c

n−1,…,c1, c0)表示 x田 y的进位

向量，carry(x', y')=(c'

n−1,…,c'1, c'0)表示 x'田 y'的进

位向量，c0=0，c'0=0。 

假设 m, t∈Z，且满足 n=m×t，将 γ划分成 m

块，每一块包含 t bit，这样，可以构造 m个相夫

差分分布表，记为 CS0, CS1,…, CS

m−1。令 ∆I

k

=α[(k+ 

1)t−1:kt]||β[(k+1)t−1:kt]和 ∆O

k

=γ[(k+1)t−1:kt]分别

表示 CS

k

(0≤k≤m−1) 的输入和输出差分，

d

k

=c

kt

||c'

kt

表示 CS

k−1到 CS

k

的进位标记，d0=0，其

中“||”表示比特串的级联。 

令 

 X

k

=x[(k+1)t−1:kt]，Y

k

=y[(k+1)t−1:kt] (4) 

 X'

k

=x'[(k+1)t−1:kt]，Y'

k

=y'[(k+1)t−1:kt] (5) 

 Γ

k

=γ[(k+1)t−1:kt] (6) 

δ

k

定义为(X

k

田 Y

k

田 c

kt

)⊕ (X'

k

田 Y'

k

田 c'

kt

)=Γ

k

，则

n 比特模加的差分概率可以按照全概率公式进行如

下计算。 

1) 当 m=1时 

 P(α, β〓 γ)=P(δ0) (7) 

2) 当 m=2时 

P(α, β〓 γ)=

2

1 2

1 1 1 0 1 1

( |  ) ( , )

g

P d g P d gδ δ
∈

= =
∑

F

 

  (8) 

3) 当 m≥3时 

P(α, β〓 γ)= 

2 2

1 2 2

1 1 1

( |  )

m k

m m m

g g

P d gδ
−

− − −∈ ∈
= ⋅

∑ ∑

F F

 

2

1 1 0 1 1

1

( ,  | ) ( ,  )

m

k k k k k

k

P d g d g P d gδ δ−
+ +=

= = =∏  (9) 

下面给出一个具体实例来说明相夫差分分布

表的构造，以及利用相夫差分分布表计算模加的

差分概率。 

例 1  设 x, y, z, α, β, γ∈ 4

2

F ，z=x田 y，α, β, γ 

分别表示 x, y, z 的异或差分。令 α=(1010)

2

, 

β=(1101)

2

, γ=(0101)

2

，则根据模加差分概率的定

义，可以计算出 P(α, β〓 γ)=

1

8

。 

接下来，利用相夫差分分布表计算 P(α, 

β〓 γ)。令 c 表示 x田 y 的进位向量，c'表示

(x ⊕ α)田 (y ⊕ β)的进位向量，c=(c

3

, c

2

, c

1

, 0)，

c'=(c'

3

, c'

2

, c'

1

, 0)。因为 x, y, z都是 4 bit字，所以，

可以构造 2个 2 bit的相夫差分分布表CS

0

和CS

1

，

CS

0

和 CS

1

通过进位比特 c

2

和 c'

2

相夫联。因为 c

2

, 

c'

2

∈F

2

，所以 CS

0

和 CS

1

各包含 4张表。 

记 

 x=(x

3

, x

2

, x

1

, x

0

), X

1

=(x

3

, x

2

), X

0

=(x

1

, x

0

) (10) 

 y=(y

3

, y

2

, y

1

, y

0

), Y

1

=(y

3

, y

2

), Y

0

=(y

1

, y

0

) (11) 

 z=(z

3

, z

2

, z

1

, z

0

), Z

1

=(z

3

, z

2

), Z

0

=(z

1

, z

0

) (12) 

 α=(α

3

, α

2

, α

1

, α

0

), A

1

=(α

3

, α

2

), A

0

=(α

1

, α

0

) (13) 

 β=(β

3

, β

2

, β

1

, β

0

), B

1

=(β

3

, β

2

), B

0

=(β

1

, β

0

) (14) 

 γ=(γ

3

, γ

2

, γ

1

, γ

0

), Γ

1

=(γ

3

, γ

2

), Γ

0

=(γ

1

, γ

0

) (15) 

那么，(A

0

, B

0

, Γ

0

 )就是相夫差分分布表 CS

0

的输入和输出差分，(A
1

, B

1

, Γ

1

)就是相夫差分分布

表 CS

1

的输入和输出差分，在存储过程中将输入

差分(A

0

, B

0

)和(A

1

, B

1

) 分别存储成A

0

||B

0

和A

1

||B

1

。

相夫差分分布表 CS

0

和 CS

1

的构造算法如下。 

算法 1  相夫差分分布表 CS

0

和 CS

1

的构造

算法 

1) 构造 CS

0

，其中，d 表示模加中的进位标

记，用于选择 CS

1

的表。 

for A

0

, B

0

, Γ

0

=0 to 3 do 

for X

0

, Y

0

=0 to 3 do 

  Z

0

=X

0

田 Y

0

; 

  Z'

0

=(X

0

⊕ A

0

)田 (Y

0

⊕ B

0

); 

  c

2

=

0 0

4

X Y+ 
  

; 

  c'

2

=

0 0 0 0

( ) (  )

4

X A Y B⊕ + ⊕ 
  

; 

  d=c

2

 || c'

2

; 

   if Z

0

⊕ Z'

0

=Γ

0

 then 

 

0

d

CS (A

0

,B

0

〓 Γ

0

) =

0

d

CS (A

0

, 

B

0

〓Γ

0

)+1; 

  end if 

 end for 

end for 
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2) 构造 CS

1

。 

for A

1

, B

1

, Γ

1

=0 to 3 do 

for X

1

, Y

1

=0 to 3 do 

   for c

2

, c'

2

=0 to 1 do 

  Z

1

=X

1

田 Y

1

田 c

2

; 

  Z'

1

=(X

1

⊕ A

1

)田 (Y

1

⊕ B

1

)田 c'

2

; 

  d=c

2

 || c'

2

; 

  if Z

1

⊕ Z'

1

=Γ

1

 then 

CS

1,d

 (A

1

, B

1

〓 Γ

1

 )=CS

1,d 

(A

1

, 

B

1

〓Γ

1

)+1; 

   end if 

  end for 

 end for 

end for 

最后，CS

0

和 CS

1

中的每一个元素除以 16就

得到相应的差分概率，相夫差分分布表 CS

0

和 CS

1

如表 1和表 2所示。对于上面的例子，通过查找

相夫差分分布表可以得到。 

表 1 相关差分分布表 CS

0

 

Γ

0

 

0

0

CS  

1

0

CS  

2

0

CS  

3

0

CS  

A

0

||B

0

 

0 1 2 3 0 1 2 3 0 1 2 3 0 1 2 3 

0 

5

8

 

0 0 0 0 0 0 0 0 0 0 0 

3

8

 

0 0 0 

1 0 

3

8

 

0 

1

8

 

0 0 0 

1

8

 

0 0 0 

1

8

 

0 

1

8

 

0 

1

8

 

2 0 0 

3

8

 

0 0 0 

1

4

 

0 0 0 

1

4

 

0 0 0 

1

8

 

0 

3 0 

1

8

 

0 

1

4

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 0 

4 0 

3

8

 

0 

1

8

 

0 0 0 

1

8

 

0 0 0 

1

8

 

0 

1

8

 

0 

1

8

 

5 

3

8

 

0 

1

8

 

0 0 0 

1

8

 

0 0 0 

1

8

 

0 

1

8

 

0 

1

8

 

0 

6 0 

1

8

 

0 

1

4

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 0 

7 

1

8

 

0 

1

4

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 0 0 

8 0 0 

3

8

 

0 0 0 

1

4

 

0 0 0 

1

4

 

0 0 0 

1

8

 

0 

9 0 

1

8

 

0 

1

4

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 0 

10 

3

8

 

0 0 0 

1

4

 

0 0 0 

1

4

 

0 0 0 

1

8

 

0 0 0 

11 0 

1

4

 

0 0 0 

1

8

 

0 

1

4

 

0 

1

8

 

0 

1

4

 

0 0 0 0 

12 0 

1

8

 

0 

1

4

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 0 

13 

1

8

 

0 

1

4

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 

1

8

 

0 0 0 

14 0 

1

4

 

0 0 0 

1

8

 

0 

1

4

 

0 

1

8

 

0 

1

4

 

0 0 0 0 

15 

1

4

 

0 0 0 

1

8

 

0 

1

4

 

0 

1

8

 

0 

1

4

 

0 0 0 0 0 
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 A

1

=(α

3

,α

2

)=(10)

2

，A

0

=(α

1

,α

0

)=(10)

2

 (16) 

 B

1

=(β

3

,β

2

)=(11)

2

，B

0

=(β

1

,β

0

)=(01)

2

 (17) 

 Γ

1

=(γ

3

,γ

2

)=(01)

2

，Γ

0

=(γ

1

,γ

0

)=(01)

2

 (18) 

因此，可以计算出 

P(α,β→γ)=

2

0

d

d

CS

∈∑

F

(A

0

,B

0

〓Γ

0

)CS

1,d 

(A

1

, B

1

〓Γ

1

) 

=

0

0

CS (1001〓 01)·CS

1,0

 (1011〓 01) + 

1

0

CS (1001〓 01)·CS

1,1

 (1011〓 01) + 

2

0

CS (1001〓 01)·CS

1,2

 (1011〓 01) + 

3

0

CS (1001〓 01)CS

1,3 

(1011〓 01) 

=

1 1 1 1 1 1

0 0

8 2 8 8 8 2

× + × + × + ×  

=

1

8

  (19) 

3  ARX 密码差分特征的自动化搜索算法 

在 1994年的欧密会上，Matsui提出了一种自

动化搜索 DES 最优差分特征的算法[16]。Matsui

表 2 相关差分分布表 CS

1

 

Γ

0

 

CS

1,0

 CS

1,1

 CS

1,2

 CS

1,3

 

A

0

||B

0

 

0 1 2 3 0 1 2 3 0 1 2 3 0 1 2 3 

0 1 0 0 0 0 

1

2

 

0 

1

2

 

0 

1

2

 

0 

1

2

 

1 0 0 0 

1 0 

1

2

 

0 

1

2

 

1

2

 

0 

1

2

 

0 

1

2

 

0 

1

2

 

0 0 

1

2

 

0 

1

2

 

2 0 0 1 0 0 

1

2

 

0 

1

2

 

0 

1

2

 

0 

1

2

 

0 0 1 0 

3 0 

1

2

 

0 

1

2

 

1

2

 

0 

1

2

 

0 

1

2

 

0 

1

2

 

0 0 

1

2

 

0 

1

2

 

4 0 

1

2

 

0 

1

2

 

1

2

 

0 

1

2

 

0 

1

2

 

0 

1

2

 

0 0 

1

2

 

0 

1

2

 

5 

1

2

 

0 

1

2

 

0 0 0 0 1 0 0 0 1 

1

2

 

0 

1

2

 

0 

6 0 

1

2

 

0 

1

2

 

1

2

 

0 

1

2

 

0 

1

2

 

0 

1

2

 

0 0 

1

2

 

0 

1

2

 

7 

1

2

 

0 

1

2

 

0 0 1 0 0 0 1 0 0 

1

2

 

0 

1

2

 

0 

8 0 0 1 0 0 

1

2

 

0 

1

2

 

0 

1

2

 

0 

1

2

 

0 0 1 0 

9 0 

1

2

 

0 

1

2

 

1

2

 

0 

1

2

 

0 

1

2

 

0 

1

2

 

0 0 

1

2

 

0 

1

2

 

10 1 0 0 0 0 

1

2

 

0 

1

2

 

0 

1

2

 

0 

1

2

 

1 0 0 0 

11 0 

1

2

 

0 

1

2

 

1

2

 

0 

1

2

 

0 

1

2

 

0 

1

2

 

0 0 

1

2

 

0 

1

2

 

12 0 

1

2

 

0 

1

2

 

1

2

 

0 

1

2

 

0 

1

2

 

0 

1

2

 

0 0 

1

2

 

0 

1

2

 

13 

1

2

 

0 

1

2

 

0 0 1 0 0 0 1 0 0 

1

2

 

0 

1

2

 

0 

14 0 

1

2

 

0 

1

2

 

1

2

 

0 

1

2

 

0 

1

2

 

0 

1

2

 

0 0 

1

2

 

0 

1

2

 

15 

1

2

 

0 

1

2

 

0 0 0 0 1 0 0 0 1 

1

2

 

0 

1

2

 

0 
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算法本质上是一种深度优先的搜索算法，对于 n

轮差分特征，Matsui 算法执行一个递归搜索。如

果己知 i 轮最优差分特征概率 B

i

(0≤i≤n−1)和 n

轮最优差分特征概率的一个初始估计值
n

B ，

Matsui算法就能给出 n轮最优差分特征概率 B

n

，

对轮数 i 进行迭代，就可以得到所有轮数的最优

差分特征概率。然而Matsui算法仅仅适用于基于

S盒的分组密码，并不能用于搜索 ARX密码的差

分特征，因为无法直接构造模加的差分分布表。

Biryukov 等在 CT-RSA2014 提出了搜索 ARX 密

码差分特征的阈值搜索算法[19]，他们提出部分差

分分布表的概念，第一次将Matsui算法扩展到了

ARX 密码差分特征的搜索。尽管 Biryukov 等的

算法可以用于搜索各种 ARX 密码的差分特征，

但是他们的算法无法保证得到最优的差分特征。 

本文提出了相夫差分分布表的概念，利用相

夫差分分布表，同样将Matsui算法扩展到了 ARX

密码差分特征的搜索。因为本文的算法能够遍历

明文差分，所以本文的算法能够给出 ARX 密码

的最优差分特征。下面以 Feistel结构为例，给出

本文的算法。Feistel 结构的一轮如图 1 所示，其

中 F 表示包含循环移位（rotation）、逻辑移位

（shift）、异或运算（XOR）等部件的线性层。 

 

图 1  第 i 轮的差分传播 

算法 2  本文算法 

Procedure Round-1: 

  Begin the program 

 For each candidate for ∆X

0

, ∆X

1

, ∆Z

1

, 

do the following： 

   ∆Y

1

=F(∆X

1

); 

   Let p

1

=P(∆X

0

, ∆Y

1

〓 Z

1

); 

 If p

1

B

n−1

≥
n

B , then call Proce-

dure Round-2; 

  Exit the program 

  

 Procedure Round-i (2≤i≤n−1): 

 For each candidate for ∆Z

i

, do the 

following： 

   Let ∆X

i

= ∆Z

i−1

 and ∆Y

i

=F(∆X

i

); 

          Let p

i

=P(∆X

i−1

, Y

i

〓 Z

i

); 

 If p

1

·p

2

·… ·p

i

·B

n−i

≥
n

B , then 

call Procedure Round-(i+1) ; 

  Return to the upper procedure. 

 

 Procedure Round-n: 

     Let ∆X

n

= ∆Z

n−1

 and ∆Y

n

=F(∆X

n

); 

      Let p

n

=max∆

Z

n

P(∆X

 n−1

,∆Y

n

〓∆Z

n

); 

If p

1

·p

2

·…·p

n

≥
n

B , then 

n

B = p

1

 · 

p

2

·…·p

n

; 

  Return to the upper procedure 

当计算 P(∆X

i−1

, ∆Y

i

〓∆Z

i

)时，只需要通过查

找相夫差分分布表即可，跟基于 S 盒的密码算法

中差分概率的计算类似。对于 n bit的模加，相夫

差分分布表的字长可以是整除 n 的任意整数，并

且其字长越大，搜索算法执行效率越高。考虑到

相夫差分分布表的存储，本文在实验过程中采用

了 8 bit的相夫差分分布表。 

4  SPECK算法及其差分特征 

4.1  SPECK算法描述 

SPECK 算法是美国国家安全局（NSA, Na-

tional Security Agency）在 2013年提出的一组轻

量级分组密码算法[5]，共包含 10个算法实例，其

分组长度分别为 32 bit、48 bit、64 bit、96 bit和

128 bit，相应的算法记为 SPECK32、SPECK48、

SPECK64、SPECK96和 SPECK128。 

SPECK 算法采用了类似 Threefish 算法的

结构，其轮函数仅仅使用了 3 种简单的运算：

模加（addition）、循环移位、异或。令(L

i−1

, R

i−1

)

表示第 i 轮的输入，(L

i

, R

i

 )表示第 i 轮的输出，

第 i 轮的轮密钥记为 K

i

，则(L

i

, R

i

)可以通过下式

计算 

L

i

=((L

i−1

〓α)田 R

i−1

)⊕ K

i

，R

i

=(R

i−1

〓 β)⊕ L

i

 

  (20) 

其中，当分组长度为 32 bit时，α=7, β=2，对于其
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他分组长度，α=8, β=3 。SPECK算法的轮函数如

图 2所示。 

 

图 2  SPECK算法的轮函数 

4.2  SPECK算法的差分特征 

本文利用算法 2 搜索 SPECK32、SPECK48

和 SPECK64的差分特征，所用的实验平台是 Intel 

Core i5 3.2 GHz，采用 VS2010软件平台，得到的

结果如下：对于 SPECK32，得到的最优差分特征

包含 9轮，其差分概率为 2

−30；对于 SPECK48，

得到的最优差分特征包含 11 轮，其差分概率为

2

−45；对于 SPECK64，得到的最优差分特征包含

15 轮，其差分概率为 2

−62。这些结果跟 Fu 等[21]

在 FSE’16上发表的结果相同，但是本文的算法遍

历了 SPECK32和 SPECK48的明文差分，因此能

够说明该结果就是 SPECK32和 SPECK48最好的

差分特征，而且本文给出了 SPECK32 和

SPECK48抗差分分析的可证明的安全界。而对于

SPECK64，由于受到计算能力的限制，并没有遍

历所有可能的明文差分，尽管如此，本文给出的

结果依然是目前最优的。SPECK32、SPECK48

和 SPECK64 的最优差分特征的概率如表 3 所

示，其 9轮、11轮和 15轮的最优差分特征如表 4

所示。 

表 3 SPECK32、SPECK48和 SPECK64最优差分特征的概率 

轮数 
算法 

2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

SPECK32 2−1 2−3 2−5 2−9 2−13 2−18 2−24 2−30 2−34 — — — — — — 

SPECK48 2−1 2−3 2−6 2−10 2−14 2−19 2−26 2−33 2−40 2−45 2−49 — — — — 

SPECK96 2−1 2−3 2−6 2−10 2−15 2−21 2−29 2−34 2−38 2−42 2−46 2−50 2−56 2−62 2−70 

表 4 SPECK32、、、、SPECK48和 SPECK64 的 9 轮、11 轮和 15轮最优差分特征 

SPECK32 SPECK48 SPECK64 
轮数 

∆L ∆R p ∆L ∆R p ∆L ∆R p 

0 56a 9000  1202 20002  924000c0 40104200  

1 440a 408 2−5 10 100000 2−3 820200 1202 2−6 

2 1080 a0 2−4 0 800000 2−1 9000 10 2−4 

3 83 203 2−4 800000 800004 1 80 0 2−2 

4 c 800 2−6 808004 808020 2−2 80000000 80000000 1 

5 2000 0 2−3 8400a0 8001a4 2−4 80800000 80800004 2−1 

6 40 40 2−1 608da4 608080 2−9 80008004 84008020 2−3 

7 8040 8140 2−1 42003 2400 2−11 80808060 a0848164 2−6 

8 40 542 2−2 12020 20 2−5 40f24 4200401 2−13 

9 8542 904a 2−4 200100 200000 2−3 20200008 1202000 2−8 

10 — — — 202001 202000 2−3 202001 202000 2−4 

11 — — — 210020 200021 2−4 210020 200021 2−2 

12 — — — — — — 800 800 2−1 

13 — — — — — — 808 4808 2−2 

14 — — — — — — 8004800 8020840 2−4 

15 — — — — — — 80a0808 481a4a08 2−6 

概率 2−30 2−45 2−62 
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5  结束语 

本文提出了一种自动化搜索 ARX 密码最优

差分特征的算法，该算法是基于Matsui算法，通

过引入相夫差分分布表，解决了搜索过程中模加

差分的快速计算问题，即给定模加的输入差分，

通过查找相夫差分分布表，可以快速计算出输出

差分以及差分概率。 

本文以 SPECK算法中的 3个实例 SPECK32、

SPECK48和 SPECK64为测试平台说明该算法的

有效性。使用本文提出的算法搜索 SPECK32、

SPECK48和 SPECK64的差分特征，分别得到了

9 轮、11 轮和 15 轮的差分特征，其概率分别为

2

−30、2

−45和 2

−62。这些差分特征是目前能够找到

的最好的差分特征，其中，SPECK32和 SPECK48

的差分特征通过遍历明文差分得到，因此可以给

出其抗差分分析的可证明的安全界。 

本文提出的算法是一种通用的自动化搜索

ARX密码差分特征的算法，尽管仅以 SPECK算

法作为测试平台，但是此算法可以用于搜索其他

ARX密码的差分特征，作者正在研究使用本文算

法搜索其他 ARX密码的差分特征。 
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